H#HBezpieczny e-senior

Internet i nowe technologie dajg nam wolnos$¢, swobode, oszczednosé czasu
i tysiace innych korzysci, bez ktérych nie wyobrazamy sobie naszej codziennosci.

Niosa ze soba jednak réwniez zagrozenia, z ktérych musimy sobie zdawac sprawe by nie dac sie

oszukac i czuc sie bezpiecznie w sieci i nie tylko.

Poznaj kluczowe zasady, ktdre pomoga Ci zachowac bezpieczeristwo Twoich danych i pieniedzy.

Nigdy nie udostepniaj nikomu

swoich danychiloginéw.

Dane do logowania do poczty, kont w mediach
spotecznosciowych czy bankowosci internetowej sa
szczegdblnie wrazliwe. Pracownik banku, Policji lub innej
instytucji nigdy nie poprosi Cie o takie dane.

@ Nigdy nie podejmuj dziatan pod wptywem
emocji i presji czasu!
Metody oszustw ,na wnuczka”, ,,na kod”,
»,naznajomosci” i inne opieraja sie na grze na emocjach.

@ Jesli cokolwiek wyda Ci sie podejrzane,
to zapewne takie jest!

Nim podejmiesz jakiekolwiek dziatania, zadzwon

do kogos z rodziny lub przyjacioti opowiedzim,

jaka wiadomosc¢ wtasnie otrzymates, kto do Ciebie
dzwonit lub co Ci sie wtasnie przydarzyto. Postaraj sie
zweryfikowac uzyskane informacje.

@ Sprawdzaj sprzedawcoéw w Internecie
i dokonuj transakcji tylko u tych zaufanych.
Przeczytaj opinie o sklepie lub hotelu, w ktérym
dokonujesz rezerwacji. Badz szczegdlnie wyczulony
na zbyt atrakcyjne oferty. Jesli tylko mozesz, wybieraj
opcje ptatnosci za pobraniem.

Oszusci beda namawiac Cie do przekazania
pieniedzy lub podania poufnych danych.

Nie daj sie nabracd!
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Nigdy nie przekazuj pieniedzy osobom,

ktore znasz tylko z sieci.

Jeslichcesz pomac, postaraj sie zweryfikowac osobe,
ktora prosi Cie o to, lub udzielaj pomocy tylko przez
zweryfikowane organizacje dobroczynne.

Nigdy nie otwieraj podejrzanych wiadomosci
i nie klikaj w zadne linki.

Ztodzieje prébuja w ten sposdb wykrasé Twoje
dane, podszywajac sie czesto pod firmy kurierskie,
telekomunikacyjneiinne. Zawsze staraj sie
zweryfikowad.

Zabezpiecz odpowiednio urzadzenia,

z ktorych taczysz sie z siecia.

Korzystaj z mocnych haset i tylko zaufanych sieci.
Stosuj oprogramowanie antywirusowe i odwiedzaj
jedynie bezpieczne strony.

Nigdy nie oddzwaniaj na nieznany numer.
Jesli to cos$ waznego, ktos do Ciebie oddzwoni.
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