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#Bezpieczny e-senior

Internet i nowe technologie dają nam wolność, swobodę, oszczędność czasu 
i tysiące innych korzyści, bez których nie wyobrażamy sobie naszej codzienności.

Niosą ze sobą jednak również zagrożenia, z których musimy sobie zdawać sprawę by nie dać się 
oszukać i czuć się bezpiecznie w sieci i nie tylko.

Poznaj kluczowe zasady, które pomogą Ci zachować bezpieczeństwo Twoich danych i pieniędzy.

Oszuści będą namawiać Cię do przekazania 
pieniędzy lub podania poufnych danych. 

Nie daj się nabrać!

Nigdy nie udostępniaj nikomu 
swoich danych i loginów.

Dane do logowania do poczty, kont w mediach 
społecznościowych czy bankowości internetowej są 
szczególnie wrażliwe. Pracownik banku, Policji lub innej 
instytucji nigdy nie poprosi Cię o takie dane.

1 Nigdy nie przekazuj pieniędzy osobom, 
które znasz tylko z sieci.

Jeśli chcesz pomóc, postaraj się zweryfikować osobę, 
która prosi Cię o to, lub udzielaj pomocy tylko przez 
zweryfikowane organizacje dobroczynne.
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Nigdy nie otwieraj podejrzanych wiadomości 
i nie klikaj w żadne linki.

Złodzieje próbują w ten sposób wykraść Twoje 
dane, podszywając się często pod firmy kurierskie, 
telekomunikacyjne i inne. Zawsze staraj się 
zweryfikować.
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Zabezpiecz odpowiednio urządzenia, 
z których łączysz się z siecią.

Korzystaj z mocnych haseł i tylko zaufanych sieci. 
Stosuj oprogramowanie antywirusowe i odwiedzaj 
jedynie bezpieczne strony.
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Nigdy nie oddzwaniaj na nieznany numer.

Jeśli to coś ważnego, ktoś do Ciebie oddzwoni.
8

Nigdy nie podejmuj działań pod wpływem 
emocji i presji czasu!

Metody oszustw „na wnuczka”, „na kod”, 
„na znajomości” i inne opierają się na grze na emocjach.
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Jeśli cokolwiek wyda Ci się podejrzane, 
to zapewne takie jest!

Nim podejmiesz jakiekolwiek działania, zadzwoń 
do kogoś z rodziny lub przyjaciół i opowiedz im, 
jaką wiadomość właśnie otrzymałeś, kto do Ciebie 
dzwonił lub co Ci się właśnie przydarzyło. Postaraj się 
zweryfikować uzyskane informacje.

3

Sprawdzaj sprzedawców w Internecie 
i dokonuj transakcji tylko u tych zaufanych.

Przeczytaj opinie o sklepie lub hotelu, w którym 
dokonujesz rezerwacji. Bądź szczególnie wyczulony 
na zbyt atrakcyjne oferty. Jeśli tylko możesz, wybieraj 
opcję płatności za pobraniem.
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